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ПРИМЕНЕНИЕ QR-КОДОВ ДЛЯ ОРГАНИЗАЦИИ 
КОНТРОЛЬНО-ПРОПУСКНОГО ПУНКТА

Хамидуллин М.Р., Емельянов Д.В.,                                                       
Мустафин А.Ф., Исавнин А.Г.

Сегодня большинство компаний имеют автоматизированную 
систему пропусков, в которой работник подносит карточку, по 
которой регистрируется время его входа и выхода. Но зачастую 
в компаниях, использующих такой метод работы, отсутствуют 
устройства, изготавливающие данные карты и поэтому их необхо-
димо заказывать у других организаций, что требует дополнитель-
ных затрат. Это может стать поводом отложить прием сотруд-
ника на работу, что может быть критично в некоторых ситуациях. 
На сегодняшний день задача  автоматизации  контрольно-пропуск-
ного пункта является одной из самых важных задач, так необходи-
мо вести учет времени прихода сотрудников на работу, разгрузить 
очередь, обеспечить безопасность работы предприятия.

Цель – разработка компонентов автоматизированного про-
граммного обеспечения по учёту рабочего времени персонала.

Метод или методология проведения работы: в статье рас-
смотрен проект по учёту рабочего времени персонала и учёта ка-
дров с использованием среды программирования С#, Xamarin, SQL.

Результаты: разработано приложение для компьютеров и мо-
бильных устройств, регистрирующая пользователей для регистра-
ции прохода, и генерирующая уникальные для каждого пользовате-
ля коды доступа, которые тут же конвертируются в QR-коды и 
сравнивающие их с кодами, поданными на считыватель.

Область применения результатов: полученные результаты 
целесообразно применять предприятиям для организации кон-
трольно-пропускного пункта с целью учета времени рабочих.
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Using QR -codes to organize a checkpoint

Khamidullin M.R., Emelyanov D.V.,                                                        
Mustafin A.F., Isavnin A.F.

Today, most companies have an automated pass system in which an 
employee presents a card that records the time of his entry and exit. But 
often in companies using this method of work, there are no devices that 
produce these cards and therefore they must be ordered from other or-
ganizations, which requires additional costs. This can be a reason to 
postpone the hiring of an employee, which can be critical in some sit-
uations. Today, the task of automating a checkpoint is one of the most 
important tasks, so it is necessary to keep track of the time employees 
arrive at work, unload the queue, and ensure the safety of the enterprise.

Purpose – development of automated software components for staff 
time tracking.

Method or methodology of work: the article considers a project for 
recording staff time and personnel accounting using the C#, Xamarin, 
SQL programming environment.

Results: an application for computers and mobile devices was de-
veloped that registers users to register a passage and generates access 
codes unique for each user, which are immediately converted into QR 
codes and comparing them with the codes submitted to the reader.

Scope of the results: the results obtained are advisable to apply to 
enterprises to organize a checkpoint in order to track the time of workers.

Keywords: QR code; programming language; encryption; reader; 
microcontroller. 

Введение
В данной статье рассматривается одно из возможных решений 

проблемы организации пропускного пункта. Подходы, изложен-
ные в данной работе, описывают механизм реализации проходного 
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пункта в организации с применением QR -кодов и шифрования. 
Данная система необходима для разгрузки очередей работников на 
проходной, ликвидации любой возможности человеческой ошиб-
ки при пропуске человека на территорию предприятия, а также 
для облегчения труда бухгалтеров, т.к. система выводит точное 
количество часов, проведённых работником на рабочем месте за 
заранее указанный промежуток времени.

Данной статьей мы надеемся призвать улучшить уже существую-
щую схему работы, описав механизм реализации проходного пункта 
в организации с применением QR-кодов и шифрования. Также раз-
работанное решение позволит небольшим предприятиям, которые 
не используют автоматизированные системы пропускного контроля.

Ранее [1] мы уже описывали ситуацию с языками программи-
рования на рынке, поэтому в данной статье продолжим использо-
вать преимущества языка программирования C#, ведь он все так 
же имеет огромное сообщество программистов по всему миру.

После языка программирования необходимо определиться с 
турникетом. Обычно турникеты не оборудованы механизмами, для 
работы с ними через отдельно разрабатываемую программу, хотя 
на рынке и представлены решения [2], позволяющие контролиро-
вать турникет не только при помощи стандартного оборудования, 
данное решение все также потребует присутствия дополнитель-
ного микроконтроллера, а, в некоторых случаях и закупки нового 
турникета. Поэтому в данной задаче лучше всего сразу опреде-
литься с микроконтроллером. Неоспоримым лидером на рынке 
микроконтроллеров является Arduino, которая позволит наладить 
диалог между турникетом и компьютером. Пользователи, желаю-
щие максимально полно и эффективно использовать возможности 
микроконтроллера, могут без ограничений использовать любые 
сторонние компиляторы и внутрисхемные программаторы [3]. 

Материалы и методы
Рассмотрим устройство желаемой системы. В существующую 

систему вместо пульта управления турникетом подключается ми-
кроконтроллер Arduino. Сам микроконтроллер подключается к 
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компьютеру, у которого есть подключение к базе данных сотруд-
ников и к считывателю QR-кодов.

Итоговая схема (представлена на рисунке 1) включает в себя 
шесть элементов: сервер с базой данных, вычислительный центр 
(в нашем случае персональный компьютер на проходной), мобиль-
ный телефон (должен быть у проходящего), микроконтроллер, 
устройство считывания QR-кодов (например, камера) и турникет.

Рис. 1. Схема подключения компонентов в системе                                                          
(1 – сервер с базой данных), 2 – компьютер вахтёр, 3 – телефон работника,                 

4 – микроконтроллер, 5 – турникет, 6 – сканер QR-кодов)

Программа на компьютере имеет несколько функций: 
–	 создание авторотационного QR-кода, необходимого для ав-

торизации в мобильном приложении;
–	 запрос идентификационного номера и уникального ключа 

пользователя с сервера;
–	 генерация кода, с определённым интервалом, для сверки со сге-

нерированным QR-кодом на мобильном телефоне работника;
–	 отправка сигнала, при успешной сверки QR-кода, на кон-

троллер;
–	 приём видеопотока и захват QR-кодов с устройства считы-

вания QR-кодов;
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–	 отправка записей о прошедших людях в базу данных на сер-
вере.

Считыватель QR-кодов отправляет на компьютер видеопоток, 
к которому сотрудники поднося телефоны с QR-кодами. Турникет 
принимает сигнал открытия/закрытия с микроконтроллера. Кон-
троллер принимает сигнал с компьютера и отправляет сигнал, со-
гласно запрошенному действию, на турникет.

Программа на телефоне выполняет следующие действия:
–	 одноразово, при первом входе, считывает авторотационный 

QR-код;
–	 генерирует QR-код с определённым интервалом, необходи-

мый для прохода через турникет.
Итоговый цикл работы, при устройстве работника на предпри-

ятие, выглядит так:
–	 работника заносят в базу данных на сервере;
–	 работник устанавливает мобильное приложение на телефон;
–	 отдел кадров выдаёт сотруднику уникальный авторотацион-

ный код в виде QR-кода;
–	 после считывания авторотационного кода, мобильное при-

ложение начинает генерировать QR-код, необходимый для 
прохода через турникет, с определенным интервалом;

–	 работник подносит телефон с открытым приложением к счи-
тывателю;

–	 компьютер захватывает QR-код с видеопотока, передавае-
мого со считывателя;

–	 компьютер расшифровывает QR-код и сверяет его со своим 
сгенерированным кодом;

–	 в случае, если коды совпали, компьютер подаёт сигнал на 
контроллер, а контроллер подаёт сигнал открытия на тур-
никет;

–	 компьютер отправляет в базу данных на сервере данные о 
дате и времени прохода работника.

Алгоритм создания одноразовых паролей для защищенной ау-
тентификации существует уже не первый год и используются мно-
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жеством крупных компаниях. Данный алгоритм является довольно 
распространённым способом дополнительный защиты аккаунта в 
сети Интернет [8]. 

Для создания ключа, а также кода, согласно ключу, не нужно 
погружаться в структуру работы данного алгоритма, ведь для ре-
шения задачи можно использовать, открытый для интеграции в 
проект, репозиторий «Otp.NET», доступный на GitHub и NuGet 
[9]. Для начала на компьютере создается код, а также указыва-
ется время существования данного кода. Иногда может потребо-
ваться создать предыдущий или последующий ключ. Для этого 
необходимо выполнять (в данном случае генерируется преды-
дущий ключ):

Рис. 2. Код по генерации ключей

В качестве основного инструмента для аутентификации поль-
зователей был выбран QR-код, как самый лёгкий и недорогой ин-
струмент. 

Была создана база данных для SQL, содержащая необходимое и 
достаточное для работоспособности системы количество таблиц. 
Схему можно увидеть на рисунке 3.

Генерация QR-кода на телефоне может быть произведена с 
помощью библиотек «ZXing.Net.Mobile.Forms» и «ZXing.Net.
Mobile» [10]. Они могут быть интегрированы в проект с помощью 
система управления пакетами NuGet. Их исходный код и примеры 
доступны на GitHub.

Заранее создаем строковую переменную (qrcodetext). С помо-
щью подлеченных библиотек библиотеки выполним сканирование 
и дешифровку QR-кода по нажатии кнопки.
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Рис. 3. Схема базы данных на SQL

Рис. 4. Cканирование и дешифровка QR-кода по нажатии кнопки

Таким образом по завершении сканирования QR-кода в пере-
менной qrcodetext будет содержаться информация, находившаяся 
в QR-коде. Далее программный код аналогичен коду на компью-
тере [11, 12].
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Результаты
Для полноценного функционирования приложения необходимо 

устройство, которое было бы у каждого работника. В наше время 
таким устройством обладает каждый человек – мобильное устрой-
ство(смартфон). Однако к мобильному устройству, для использо-
вания его в качестве пропуска, предъявляются требование, такие 
как наличие камеры для считывания QR-кода. 

Можно сделать вывод, что такими характеристиками обладает 
каждое мобильное устройство, поэтому проблем с недоступно-
стью быть не должно. 

Приложение было разработано на Xamarin Forms – интерфейс 
для создания приложений на мобильные устройства на языке C#.

Схему работы Xamarin Forms можно видеть на рисунке 5.

Рис. 5. Схема работы Xamarin Forms.

Суть этого интерфейса в том, что он конвертирует элементы 
приложения, созданные для системы на Windows или Macintosh 
в элементы для мобильных систем, таких как Android или IOS. 
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Такое приложение будет полноценно работать на телефонах, 
поддерживая все внешние библиотеки для C#.

Для создания мобильного приложения использовались следу-
ющие библиотеки:

1.	 AForge – необходима для того, чтобы подключать IP камеры 
или телефоны, используемые в качестве IP камер к прило-
жению через указание IP источника изображения.

2.	 Zen.Barcode – используется для генерации QR-кода из опре-
делённой строки.

3.	 ZXing – библиотека, используемая для декодирования QR-кодов.
4.	 OtpNet – необходима для генерации кодов пропуска. Коды 

генерируются в зависимости от ключа, уникального для 
каждого пользователя, и текущего времени.

5.	 System.IO.Ports – библиотека, необходимая для вывода сиг-
нала на микроконтроллер.

При первом запуске пользователю будет предложено авторизо-
ваться. Для этого необходимо нажать кнопку «Войти» и отскани-
ровать QR-код, генерируемый на ПК приложении. QR-код содер-
жит Логин и 20 символов уникального ключа, необходимого для 
генерации TOTP ключа. Также на главной странице имеется QR-
код, ведущий на интернет страницу производства. Увидеть изобра-
жение формы авторизации можно на рисунке 6.

Рис. 6. Форма авторизации
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После нажатия кнопки «Войти» на телефоне активируется ка-
мера, а в приложении будет показано изображение, передаваемое с 
камерой. Так же можно включить вспышку, а по центру изображе-
ния есть центрирующая полоска красного цвета для более удобно-
го считывания QR-кода. Увидеть изображение с окна считывания 
кода в приложении можно на рисунке 7.

Рис. 7. Считывание кода для авторизации

После того, как QR-код, необходимый для авторизации, будет 
считан, на экране останется лишь генерируемый через TOTP код 
авторизации для считывания через считыватель на проходной. Сам 
код, генерируемый через TOTP зависит от секретного ключа, уни-
кального для каждого пользователя и текущего времени. Во время 
авторизации вместе с логином на устройство также передаётся и 
уникальный код, необходимый для генерации. Поэтому устрой-
ство на телефоне не требует подключения к интернету для того, 
что система функционировала правильно. 
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Рис. 8. Окно с кодом считывания

Выводы
Большинство предприятий на сегодняшний день оборудовано 

устаревшей технологией пропуска работников на предприятие и 
учёта их рабочего времени. Такой метод – один из самых неэ-
ффективных методов пропуска работников. Все действия в нём 
выполняются человеком, что создаёт очереди на проходной. От-
дельно стоит сказать про учёт рабочего времени на большинстве 
предприятий. В основном никакого учёта нету, а работнику просто 
«начисляют» 8 часов времени каждый день, если он не прогулял и 
не находился на больничном, либо в отпуске. Такой метод работает 
только в случае, если человек работает по определённому графику, 
и определённое количество времени в день. Даже с учётом этого 
бухгалтерам требуется подавать запросы, чтобы узнать отработан-
ное каждым работником время за месяц для того, чтобы коррек-
тно начислить зарплату. Данные технологии позволят не только 
многократно удешевить анализируемую систему, но и не оття-
гивать прием работников из-за отсутствия возможности быстро 
сделать электронный пропуск. Итогом разработки системы был 
спроектирован аппаратно-программный комплекс, позволяющих 
регистрировать пользователей, их входы и выходы с предприятия, 
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и рассчитывать общее время работы на предприятии. Учитывая 
всё вышеизложенное, можно сделать вывод, что система, которая 
была бы избавлена от многих недостатков, полностью автомати-
зированная, значительно улучшила бы ситуацию в этой области.
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